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Cddigo de auditoria: AUD-15108 Fecha: Inicio 2015-10-19 Final 2015-10-27
Fecha del informe: 2015-11-04

TIPO AUDITORIA PROCESO, DEPENDENCIA O TEMA A AUDITAR RESPONSABLE
Calidad Gestion Tecnoldgica y de la Informacion LUZ MARCELA RAMIREZ VELEZ

OBJETIVO

Evaluar el proceso de Gestién Tecnoldgica y de la Informacion, para verificar el cumplimiento de los requisitos especificados
en la norma NTCGP 1000:2009, Modelo Estandar de Control Interno MECI, asi como la normatividad vigente y los
procedimientos establecidos para el proceso.

ALCANCE

Area responsable: Gestion Tecnoldgica y de la Informacion, se auditara este proceso durante el periodo comprendido entre el
01/04/2014 y el 30/09/2015, para esta auditoria se tendra en cuenta la informacion publicada en el SIGER a la fecha de la
auditoria. Verificacion del cumplimiento y conocimiento de la caracterizacién, manual, instructivo, guias, formatos y demas
documentos necesarios y procedimientos existentes.

CRITERIOS

Evaluar el cumplimiento de la normatividad definida en el normograma del proceso (leyes, decretos, resoluciones y acuerdos)
y demas normatividad vigente, bajo la norma técnica de calidad en la Gestién Publica NTC GP 1000:2009. Igualmente son
criterios de auditoria la caracterizacion del proceso y demas documentos como (procedimientos, instructivos, manuales y
documentos externos).

AUDITOR LIDER / DEPENDENCIA

GIOVANNI ARTURO GONZALEZ ZAPATA

EQUIPO AUDITOR

GLORIA AIDE GONZALEZ ALMARIO *

HALLAZGOS
1 Tipo No conformidad
Hallazgo:
Descripcion: De acuerdo al analisis de la base de datos de backup diarios proporcionada por Gestion Tecnolégica y

de la Informacion se evidencié que no se tiene registro diario del mes de abril incumpliendo el numeral
4.2.4 control de registros de la NTCGP1000

2 Tipo No conformidad
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Hallazgo:

Descripciéng:} De acuerdo al andlisis de la base de datos de backup mensual proporcionada por Gestion Tecnoldgica
y de la informacioén se evidencié que el registro del backup del mes de marzo de 2015 se realiz6 el dia
lunes 6 de abril de la presente anualidad incumpliendo el numeral 5.3.2 respaldo de la informacion del
manual del sistema de gestion de la seguridad de la Informacién — SGSI, el cual enuncia lo siguiente:
Backup Mensual: Corresponde a la copia mensual completa en cinta de la informacién y el resultado se
registra a través de la herramienta de automatizacion de la tarea. La copia se realiza el primer dia habil
de cada mes

3 Tipo No conformidad

Hallazgo:
Descripcion: Revisada la Politica de control de accesos, numeral 5.4.1 “cuando un colaborador termina su relacion

laboral, sus permisos de acceso deberan ser revocados de forma inmediata” de acuerdo a la entrevista
realizada al grupo coordinador de gestion Tecnoldgica y de la Informacion, se tiene establecido el
procedimiento con Talento Humano, de informar en forma inmediata a gestion Tecnolégica y de la
Informacién, la novedad de personal “retiro” pero con el caso del Funcionario Javier Alonso Cardenas
Diaz, se evidenci6 que dicho procedimiento no se estd cumpliendo por parte de Talento Humano,
incumpliendo el procedimiento TH-P-05 desvinculacion de personal numeral 7 que enuncia: Enviar
novedades de personal a jefes - Enviar correo electrénico a los responsables de las siguientes
dependencias y/o grupos, informando la novedad de retiro del funcionario para hacer seguimiento

a.... .Tecnologia de la informacién: Desactivacion de cuentas a Jefe de Oficina De Tecnologias de la
Informacion y al correo soporteacr@acr.gov.co.

4 Tipo No conformidad
Hallazgo:

Descripcion: Revisada la Politica de control de accesos, numeral 5.4.1: cuando un colaborador termina su relacion
laboral, sus permisos de acceso deberan ser revocados de forma inmediata y de acuerdo a la
entrevista realizada al grupo coordinador de gestién Tecnoldgica y de la Informacion, se evidencio el
area de gestion Contractual no tiene establecido el procedimiento de informar en forma inmediata a
gestion Tecnoldgica y de la Informacion, la novedad de (retiro) de los contratistas con terminacion
anticipada del contrato, incumpliendo el numeral 4.2.1 generalidades de la NTCGP:1000 literal ¢ que
enuncia: los procedimientos documentado.

5 Tipo No conformidad
Hallazgo:

Descripcion: Verificado el Normograma del proceso de Gestion Tecnoldgica y de la Informacion se evidencié que se
encuentra desactualizado, toda vez que no contempla la nueva version del decreto 2573 de diciembre
de 2014, por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones incumpliendo el numeral
4.2.3 control de documentos de la NCTGP:1000 literal b que enuncia, revisar y actualizar los
documentos cuando sea necesario y aprobarlos nuevamente.

DESARROLLO

El dia jueves 22 de Octubre de 2015 a las 9:00AM. se realiza apertura de la auditoria de calidad al proceso de Gestion
Tecnoldgica de la Informacion, en presencia de los siguientes colaboradores:
Dra Marcela Ramirez Vélez, Jaime Eduardo Santafe Patino, Andrea Fernandez Ramirez y Brayan Gabriel Plazas R.

se continta con la lista de chequeo:
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1. Cuando fue la ultima actualizacién del nomograma?

Rta: En marzo de 2015, se debe cargar la ultima versién del decreto 2573.

No Conformidad: Verificado el Normograma del proceso de gestion Tecnoldgica y de la Informacion se evidencié que se
encuentra desactualizado, toda vez que no contempla la nueva version del decreto 2573 de diciembre de 2014, por el cual se
establecen los lineamientos generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones incumpliendo el numeral 4.2.3 control de documentos de la NTCGP:1000 literal B que

enuncia, revisar y actualizar los documentos cuando sea necesario y aprobarlos nuevamente.
Caracterizacion:

1. evidenciar los informes de gestién producto establecido en la caracterizacién del proceso de gestién tecnolégica y de
la informacién y periodicidad

Rta: Se realiz6 una presentacion ante la alta direccion, esta semana se llevé a cabo seguimiento del informe, y dentro
del proceso estratégico se encuentra la periodicidad.

Recomendacién: de acuerdo a la entrevista realizada al jefe del proceso de Gestion Tecnoldgica y de la Informacion y su
grupo asesor se recomienda establecer la periodicidad de los informes de gestién a cargo de dicho proceso.

1. Evidenciar los informes de cumplimiento de las politicas de seguridad informatica del segundo semestre de 2014 y
primer semestre de 2015.

Rta: se estad haciendo un analisis de brecha con respecto a la ISO:27001, y se han realizado 2 informes de analisis por
recomendaciones del contratista toda vez que ellos deben entregar informes para mejorar la seguridad informatica.

2. Evidenciar la Politica de Seguridad de la Informacion?

Rta: La politica de Seguridad de la informacion se encuentra en el manual de Gestién de Seguridad de la informacion
(SGSI) publicado en el SIGER.

Manual de Gestién de Seguridad de la Informacién (SGSI)
1. Con que periodicidad se realiza el inventario de activos de la informacion

Rta: se hace de forma permanente y justo ahora estamos en actualizaciéon de Activos de Informacién.

Observacion: de acuerdo a la entrevista realizada al equipo coordinador de Gestién de Tecnoldgica y de la Informacion sobre
la periodicidad en la actualizacion de activos de la Informacién, se evidencié que no se tiene establecida la periodicidad para
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dicha actualizacion.
1. Cuando se definieron los procedimientos de rotulado, donde se encuentran documentados? Evidenciar.
Rta: se encuentran en fase de lineamientos una vez se encuentren aprobados se implementaran.

1. Evidenciar el registro de los Backup mensual, semanal y diario de noviembre de 2014 y julio de 2015
Rta: se allega base de datos con el registro de los Backups diarios, semanales y mensuales.

Observacion Control Interno:
En el backup diario no se encuentra el registro del mes de abril y en el Backup mensual, el registro del mes de marzo
se realiz6 el dia lunes 6 de abril de 2015.

No Conformidad: de acuerdo al analisis de la base de datos de backup diarios proporcionada por Gestion Tecnoldgica y de la
Informacién se evidencio que no se tiene registro diario del mes de abril incumpliendo el numeral 4.2.4 control de registros
de la NTCGP1000:2009

No Conformidad: De acuerdo al analisis de la base de datos de backup mensual proporcionada por Gestion Tecnoldgica y de
la informacion se evidencié que el registro del backup del mes de marzo de 2015 se realiz6 el dia lunes 6 de abril de la
presente anualidad incumpliendo el numeral 5.3.2 respaldo de la informacién del manual del sistema de gestién de la
seguridad de la Informacién — SGSI, el cual enuncia lo siguiente: “Backup Mensual: Corresponde a la copia mensual
completa en cinta de la informacién y el resultado se registra a través de la herramienta de automatizacién de la tarea. La
copia se realiza el primer dia habil de cada mes.

1. Que manejo, reportes y consecuencia conlleva los mensajes SPAM o Cadena mediante el correo institucional.
Evidenciar casos.

Rta: Se valida que el ataque sea personalizado o general, el sistema realiza un filtro y lo que no se logra filtrar los
funcionarios realizan el reporte y se bloquea inmediatamente.

1. Allegar las cuentas deshabilitadas del segundo trimestre de 2015 y fecha cierta en las que se deshabilitaron y como
se lleva el control?

Rta: se tiene el procedimiento establecido donde Talento Humano realiza el reporte de la Informacion del personal que
se retira de la ACR, a través de correo electronico a gestion Tecnoldgica y de la Informacion y de forma inmediata se
realiza el proceso de deshabilitar el respectivo usuario, con gestion Contractual no se tiene establecido procedimiento
toda vez que automaticamente el sistema deshabilita la cuenta la fecha final del contrato.

De la base de datos suministrada por Talento Humano, solicitada con anterioridad por el equipo auditor, de forma
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aleatoria se seleccionan dos casos:

2. JAVIER ALONSO CARDENAS DIAZ retirado como funcionario de la Direccion General el 13 de enero de 2015 en forma
voluntaria, el caso fue remitido por el mismo funcionario a Gestion Tecnoldgica y de la informacion a través de correo
electrénico el dia lunes 5 de enero de 2015. No se evidencid correo por parte de Talento Humano Informando el retiro
del Funcionario para deshabilitar su cuenta de usuario.

3. MARTHA ROCIO ACEVEDO CONTRERAS retirada como funcionaria de la Secretaria General el 1 de Octubre de 2015,
se evidencio el correo enviado por Talento Humano el dia 29 de Septiembre de 2015 donde comunican a gestion
Tecnoldgica y de la Informacion las novedades de personal solicitando el proceso de desvinculacién de la misma.

No Conformidad: Revisada la Politica de control de accesos, numeral 5.4.1 “cuando un colaborador termina su relacion
laboral, sus permisos de acceso deberan ser revocados de forma inmediata” de acuerdo a la entrevista realizada al grupo
coordinador de gestion Tecnolégica y de la Informacién, se tiene establecido el procedimiento con Talento Humano, de
informar en forma inmediata a gestion Tecnolégica y de la Informacioén, la novedad de personal “retiro” pero con el caso del
Funcionario Javier Alonso Cardenas Diaz, se evidencié que dicho procedimiento no se esta cumpliendo por parte de Talento
Humano, incumpliendo el procedimiento TH-P-05 desvinculacion de personal numeral 7 que enuncia " Enviar novedades de
personal a jefes - Enviar correo electrénico a los responsables de las siguientes dependencias y/o grupos, informando la
novedad de retiro del funcionario para hacer seguimiento a:... .Tecnologia de la informacion: Desactivacion de cuentas a Jefe
de Oficina De Tecnologias de la Informacion y al correo soporteacr@acr.gov.co..."

No Conformidad: Revisada la Politica de control de accesos, numeral 5.4.1 “cuando un colaborador termina su relacion
laboral, sus permisos de acceso deberan ser revocados de forma inmediata” de acuerdo a la entrevista realizada al grupo
coordinador de gestion Tecnoldgica y de la Informacion, se evidencié que con gestion Contractual no se tiene establecido el
procedimiento de informar en forma inmediata a gestién Tecnoldgica y de la Informacién, la novedad de “retiro” de los
contratistas con terminacion anticipada del contrato, incumpliendo el numeral 4.2.1 generalidades de la NTCGP:1000 literal ¢
que enuncia "los procedimientos documentados”

1. Procedimiento de modificacion de informacién contenida en el SIR ( documentar)

Rta: Se atiende como una solicitud o caso en el correo soporte ACR, se crea un ticket y se signa al personal competente
del nivel central.

Procedimiento soporte a Usuarios — TI-P-02

1. Evidenciar formato TI-F-01 Formato solicitud de usuario o recurso tecnoldgico seguimiento y tiempos de respuesta.
Rta: se allega el caso de Ménica Gémez Aparicio, solicitud enviada a través de correo electrénico por Diana Marcela
Albarracin Nufiez adjuntando formato de solicitud de usuarios y/o recursos tecnolégicos TI-F-01, para creacion de

usuario y asignacion de equipo portatil, con fecha de asignacién al grupo el 17 de septiembre de 2015 a las 16:14 y se
solucioné el dia 18 de septiembre de la presente anualidad a las 17:03.

Procedimiento de Atencién a Requerimiento de Sistemas de Informacién TI-P-01
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1. Evidenciar un caso de requerimiento de sistema de informacion y allegar el acta de aceptacion de la funcionalidad por
el profesional de sistemas de informacioén y el delegado de la dependencia solicitante paso 10 del procedimiento TI-P-
01

Rta: se allego el caso del Grupo de implementacion sobre CU-SIR-CULMINACION-0001, realizando el control de cambios
para quitar validaciéon en terminacion de beneficio de Salud y se evidencia el acta de culminacion y terminacion de
beneficios firmada por la Coordinadora del Grupo de Implementacion Katherin Diaz Albarracin y profesional Universitario
de la Oficina de Tecnologias de la Informacién Hina Luz Garavito Robles.

OBSERVACIONES

De acuerdo a la entrevista realizada al equipo coordinador de Gestion de Tecnoldgica y de la Informacién sobre la
periodicidad en la actualizacion de activos de la Informacién, se evidencié que no se tiene establecida la periodicidad para
dicha actualizacion.

RECOMENDACIONES

CONCLUSIONES

Anexo: INFORME AUDITORIA OTl.pdf
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