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IDENTIFICACION, PROCESO/DEPENDENCIA Y DETALLE DEL HALLAZGO

Fuente del hallazgo: Auditoria interna

Tipo de plan: Proceso

Proceso/Dependencia: Gestion Tecnologica y de la Informacion Responsable: LUZ MARCELA RAMIREZ VELEZ Cargo: JEFE DE OFICINA
Numero de auditoria: AUD-15108 Ver detalle de auditoria

Metodologia: Lluvia de ideas Anexo analisis-causa:

FORMULACION PLAN DE MEJORAMIENTO

Tipo hallazgo: No conformidad

Hallazgo: 1. De acuerdo al andlisis de la base de datos de backup diarios proporcionada por Gestién Tecnolégica y de la Informacion se evidencié que no se
tiene registro diario del mes de abril incumpliendo el numeral 4.2.4 control de registros de la NTCGP1000

Nro CAUSA ACCION
1 No se encontro evidencia del registro del mes de abril de Registro de incidente en la herramienta de mesa de ayuda con copia a
2015, porque se presento un dafio del software instalado en el | la jefatura y coordinaciones de la OTI, a partir de noviembre de 2015. . )
servidor que realiza la tarea. Tipo de Correctiva
accion:
Fecha: 2015-12-09 2015-12-18
Inicio Fin

Responsable: BRAYAN GABRIEL PLAZAS RIANO

Tipo hallazgo: No conformidad

Hallazgo: 2. De acuerdo al anélisis de la base de datos de backup mensual proporcionada por Gestion Tecnoldgica y de la informacion se evidencio que el
registro del backup del mes de marzo de 2015 se realizé el dia lunes 6 de abril de la presente anualidad incumpliendo el numeral 5.3.2 respaldo de
la informacién del manual del sistema de gestién de la seguridad de la Informacion — SGSI, el cual enuncia lo siguiente: Backup Mensual:
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Corresponde a la copia mensual completa en cinta de la informacion y el resultado se registra a través de la herramienta de automatizacion de la
tarea. La copia se realiza el primer dia habil de cada mes

Nro CAUSA ACCION

1 El documento menciona esquemas estandar de Backups. Se realiza ajuste al esquema de backups en el Manual SGSI Literal
5.3.2 Respaldo de la informacion (...La copia se realiza los primeros

diez (10) dias habiles de cada mes. ...) Tipo de

accion:

Fecha:

Responsable:

& SIGER

Correctiva

2015-12-09 2015-12-18
Inicio Fin

BRAYAN GABRIEL PLAZAS RIANO

Tipo hallazgo: No conformidad

Hallazgo: 3. Revisada la Politica de control de accesos, numeral 5.4.1 “cuando un colaborador termina su relacién laboral, sus permisos de acceso deberan
ser revocados de forma inmediata” de acuerdo a la entrevista realizada al grupo coordinador de gestién Tecnoldgica y de la Informacién, se tiene
establecido el procedimiento con Talento Humano, de informar en forma inmediata a gestién Tecnoldgica y de la Informacién, la novedad de
personal “retiro” pero con el caso del Funcionario Javier Alonso Cardenas Diaz, se evidencié que dicho procedimiento no se estd cumpliendo por
parte de Talento Humano, incumpliendo el procedimiento TH-P-05 desvinculacion de personal numeral 7 que enuncia: Enviar novedades de
personal a jefes - Enviar correo electrénico a los responsables de las siguientes dependencias y/o grupos, informando la novedad de retiro del
funcionario para hacer seguimiento a:... .Tecnologia de la informacion: Desactivaciéon de cuentas a Jefe de Oficina De Tecnologias de la Informacién
y al correo soporteacr@acr.gov.co.

Nro CAUSA ACCION
1 Falla en el control para el primer trimestre de la actualizacién y ' Se implementa el envio de la solicitud a través de un correo de parte de
seguimiento a usuarios. Talento Humano con copia al Coordinador del Grupo de Infraestructura Tipo d
y Soporte a soporteacr@acr.gov.co, para el registro, control y 'po de
L = ) . accion:
seguimiento de la gestién a través de la Herramienta de la Mesa de
Ayuda Fecha:

Responsable:

Correctiva

2015-12-09 2015-12-18
Inicio Fin

BRAYAN GABRIEL PLAZAS RIANO

Tipo hallazgo: No conformidad

Hallazgo: 4. Revisada la Politica de control de accesos, numeral 5.4.1: cuando un colaborador termina su relacion laboral, sus permisos de acceso deberan
ser revocados de forma inmediata y de acuerdo a la entrevista realizada al grupo coordinador de gestién Tecnoldgica y de la Informacion, se
evidencié el area de gestién Contractual no tiene establecido el procedimiento de informar en forma inmediata a gestion Tecnoldgica y de la
Informacién, la novedad de (retiro) de los contratistas con terminacion anticipada del contrato, incumpliendo el numeral 4.2.1 generalidades de la
NTCGP:1000 literal ¢ que enuncia: los procedimientos documentado.
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Nro CAUSA ACCION
1 Teniendo en cuenta que el Grupo de Gestion Contractual no Verificar el procedimiento relacionado con la etapa pos contractual
tiene injerencia en la politica de control de acceso, no habia (liquidacion de convenios o contratos), para incluir como actividad la . .
contemplado dentro de sus procedimiento la notificacion de la notificacion a la Oficina de Tecnologias de la Informacién, las T'pf’,de Correctiva
M - . ) . . i accion:
terminacion anticipada de los contratos de prestacion de desvinculaciones de los contratistas por vencimiento del contrato o
servicios a la Oficina de Tecnologias de la Informacién. terminacién anticipada del mismo. Fecha: 2016-01-15 2016-03-31
Inicio Fin
Responsable: ZAMANDHA AURORA GELVEZ
GARCIA
Tipo hallazgo: No conformidad
Hallazgo: 5. Verificado el Normograma del proceso de Gestién Tecnoldgica y de la Informacién se evidencié que se encuentra desactualizado, toda vez que no
contempla la nueva version del decreto 2573 de diciembre de 2014, por el cual se establecen los lineamientos generales de la Estrategia de
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones incumpliendo el numeral 4.2.3 control de
documentos de la NCTGP:1000 literal b que enuncia, revisar y actualizar los documentos cuando sea necesario y aprobarlos nuevamente.
Nro CAUSA ACCION
1 Falla en el control de la actualizaciéon del Normograma del Se remite para publicacién en el SIGER el normograma con las normas
proceso con la normatividad vigente vigentes, decreto 2573 de 2014 y Decreto 1078 de 2015. : )
Se debe verificar cada cuatrimestre y actualizar por lo menos una vez al T'p?,de Correctiva
R . . ) accion:
afio si se requiere. EI Normograma actualizado es publicado el 27 de
Noviembre de 2015 en el SIGER Fecha: 2015-12-09 2015-12-18
Inicio Fin

Responsable: BRAYAN GABRIEL PLAZAS RIANO

Anexos:

ACTAS ASOCIADAS

Numero(s) de acta:

Elaborado por: LUZ MARCELA RAMIREZ VELEZ
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