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1. OBJETIVO

Brindar informacion y explicar el paso a paso para la instalacion de GPG4Win, la
generacion de claves de OpenGPG y exportacion de clave publica.

2. ALCANCE

Este instructivo aplica para los funcionarios de la Entidad, que requieren realizar
cifrado de informacion en el marco de sus funciones.

3. DEFINICIONES

CIFRADO O ENCRIPTACION: Consiste en la accion de transformar la
informacion de archivos en cualquier formato, de tal forma que sea incomprensible
o, al menos, dificil de comprender a toda persona que no tenga la clave secreta

CONTRASENA: Es una forma de autentificacion que utiliza informacion secreta
para controlar el acceso hacia algun recurso o archivo.

FORMATO DE ARCHIVO: Es un estandar que define la forma en que la
informacion se organiza y se codifica en un archivo informatico

PGP: Es un programa cuya finalidad es proteger la informacioén distribuida a través
de Internet mediante el uso de criptografia de clave publica.

4. CONSIDERACIONES GENERALES

El presente documento tiene una primera version del 4 de junio de 2020, como un
documento complementario. A partir del mes de mayo de 2021 pasa a ser un
documento controlado en su primera version.

5. CIFRADO DE DOCUMENTOS

El presente documento ilustra paso a paso como se debe realizar la instalacion,
configuracion, creacion de claves y exportacion de claves de GPG.

6. INSTALACION DE GPG4WIN
1. Descargar gpg4win desde https://www.gpg4win.de/.

2. Instalar GpgWin incluyendo las siguientes opciones: GnuPG, Kleopatra y
GpgEXx (requiere reiniciar el sistema una vez finalizada la instalacién):

"Toda impresion fisica de este documento se considera Documento no Controlado.
La version vigente se encuentra en el software para la administracion de la planeacion y la gestiéon” Pagina 3 de 15



L

INSTRUCTIVO DE CIFRADO DE

CODIGO: TI-I-01

Agencia para la =
Rei ién y | FECHA VERSION V-
R DOCUMENTOS - PGP FECHA I

£ Instalacién de Gpgdwin — >
Seleccion de componentes
.43 Seleccdone qué caracteristicas de Gpg4win desea instalar.
Marque los componentes que desee instalar v desmargue los componentes gue no desee
instalar. Presione Siguiente para continuar.
Seleccione los componentes a GnuPG EE=TrEEiT
instalar: Kleopatra
[ sPa
[l GpooL
GpgEX
[ Browser integration
Espacio requerido: 83. 7B
< Atras Cancelar

1. Iniciar Kleopatra:
(o2 ] Kleopatra
Archivo  Ver Certificados  Herramientas Preferencias  Ventana Ayuda
0 i == B Q
Firmar/Cifrar... Descifrar/verificar... Importar... Exportar... Certificar ... Busqueda en el servidor...

llustracion 1 Instalacion de Gpg4Win.

7. CREACION DE UN PAR DE CLAVES UTILIZANDO KLEOPATRA

&

Bloc de notas

|Eus(al s Sl =

Todos los certificados ~

Nombre
OTI Sede Central

Correo
OTISedeCentral@acr.gov.co

ID de los usuarios  Vélido desde  Vélido hasta
certificado 16/04/2013

1D de la clave
BD64 5F18 7EF1 4DDD

llustracion 2 Ventana de inicio de Kleopatra.
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2. En el menu seleccionar Archivo > Nuevo par de claves:

e | Kleopatra

Archive  Ver Certificados Herramientas Preferencias  Ventana Ayuda

E= Muevo par de claves... Ctrl+MN E= [
o - - tificar ... B0 d,

2, Busqueda en el servidor... Ctrl+Shift+1 Jre=r e ———

EZ  lmportar... Ctrl+1

ES  Exportar.. Ctri+E Correo

E= Exportar claves secretas... ral@acr.gowv.co

= |lmprimir clave secreta...

¥=  Publicar en el servidor... Ctrli+Shift+E

= Descifrar/verificar...
[d Firmar/Cifrar...
Carpeta firmar/cifrar...

Crear archivos de suma de wverificacign...

Verificar archivos de suma de verificacign...

Cerrar Chrl+W

= salir Crl+C

llustracion 3 Nuevo par de claves

3. En elegir formato seleccione Crear un par de claves personales OpenPGP:

*J

=

Asistente de creacidn de par de claves

Elegir formato

Por fawvor, elija que tipo quiere usted crear.

—» Crear un par de claves personales OpenPGP
Los pares de claves OpenPGP estdn certificados por la confirmacién de la huella digital de la
clave pablica.

—> Crear un par de claves personales X.509 v una solicitud de certificacion
Los pares de claves X.509 se certifican por una autoridad de certificacion (CA}. La petician
generada necesita enwviarse a la cA para finalizar la creacian.

Mext Cancel

llustracion 4 Crear un par de claves personales OpenPGP

4. En “Introduzca detalles”, escriba el nombre y el correo electronico. Oprima
el boton Next.

"Toda impresion fisica de este documento se considera Documento no Controlado.
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? >

= Asistente de creacién de par de claves

Introduzca detalles

Por favor, introduzca sus detalles personales debajo. Si desea mas control sobre los parametros, pulse el boton
=Configuradon avanzadas».

MNombre: |Pruebas| | {opdional)

Correo: |prueba@correo.cnm.co | (opcional)

Pruebas <prueba@correo.com.co>=

Configuradcion avanzada...

cance

llustracion 5 Introducir detalles del par de claves

5. En “Parametros de revision” oprima el botén Crear.

%~  Asistente de creacion de par de claves

Parametros de revision

Por favor, analice los paréametros de los certificados antes de proceder.

Mombre: Pruebas
Correo: prueba@correo.com.co

[] Mostrar todos los detalles

Crear Cancel

llustracion 6 Parametros de revisién del par de claves

6. En “Creando par de claves” suministre una contrasena para el par de
claves. Oprima el botén Ok:

"Toda impresion fisica de este documento se considera Documento no Controlado.
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Asistente de creacidn de par de claves
|
Creando par de claves.. ¥ pinentry-gt — =
El d iGrn d d d
Va?i;cuscsnsisuésclr::aaon = una clave ne Por favor introduzca frase contrasefia para prear
proteger su nueva dawve
'..:H Frase contrasefia: |------------ ™ |
f
! Repetir: |............ |
Cancelar
Mext Cancel
llustracion 7 Crear contrasefia para el par de claves
7. En “Par de claves creado con éxito” oprima el botén Finish:
7 =

Aczistente de creacion de par de claves

Par de claves creado con éxito

Su nuevo par de daves fue creado exitosamente. Encuentre detalles sobre el resultado v algunos pasos a
seguir sugeridos mas abajo.

Resultado

Par de dawves creado satisfactoriamentes.
Huella digital: 31F 18E741F 1IEE265F 3CFS8 11CFSBF3DDS9EE 73421

Siguientes pasos
Hacer copia de respaldo de su par de dawves...
Enviar dawve pdblica por correo...

Enviar clave pdblica a un servicio de directorio...

Cance

llustracién 8 Par de claves creado con éxito.

8. EXPORTAR LA CLAVE COMPARTIDA (CLAVE PUBLICA)

1. En Kleopatra, seleccione el Certificado que desea exportar:

"Toda impresion fisica de este documento se considera Documento no Controlado.
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™ Kleopatra — O >
Archive Ver Certificados Herramientas Preferencias  Ventana Ayuda
Firmar/Cifrar... Desdfrarjverificar...  Importar... Exportar... Certificar ... Bisqueda en elservidor... Bloc de notas
[Buscar... <Alt+q > Todos los certificados ~
Nm"\;hre Correo ID de los usuarios Vilido desde Vilido hasta ID de la clave
Prueba prueba@correo.com certificado 27/06/2019 76BF 3DD5 4EE7 3421
OTI Sede Central OTISedeCentral@acr.gov.co certificado 16/04/2013 BD64 5F18 7EF1 4DDD
llustracion 9 Seleccionar el certificado en Kleopatra para exportar la clave publica.
2. Desplegar el menu contextual, haciendo clic con el botén derecho del ratén
sobre el nombre del certificado que desea exportar y seleccione la opcion
Exportar:
e | Kleopatra
Archivo Wer Certificados Herramientas Preferencias Ventana Ayruda
Ld (= a=1 ==1 E= =)
Firmar /Cifrar... Descifrar fverificar. .. Importar. .. Exportar... Certificar ... Busqueda en el
Nor;:lbre Correc
Prueba , . T .
OTI Sede Centr s EEOLERD w LT
Certificado raiz de confianza
Certificado raiz no de confianza
Cambiar la confianza de la certificacion...
Cambiar la fecha de vencimiento...
Cambiar la frase de contrasefia...
Agregar |ID de usuario...
gy Borrar
E=X  Exportar...
E=1 Exportar clawves secretas...
= Imprimir clave secreta...
§=  Publicar en el servidor...
Detalles
llustracion 10 Menu contextual para exportar la clave publica.
3. Guardar el archivo de la clave publica con el nombre y en la ubicacién de su

preferencia:

"Toda impresion fisica de este documento se considera Documento no Controlado.
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™ Exportar certificados P
— - T ‘ » Este equipo » Descargas » ~r | O Buscar en Descargas o
COrrganizar - Mueva carpeta == - (=]

-~ Mombre
~ i Acceso rapido
PAotusWiol
I Escritoric A
Cuicksand-Regular
o s Cuicksand
=] Docurmentos
= lmagenes
ArpallWwp
correocs
Resources
SARS w2
E Tarpetas de trabsz
~ [ Este equipoc
4 Descargas ~t < >
Mombre: | 21F12E741F1E2265F3CFE11CTEBF2IDD54EET342 1 .asc ~
Tipo: | Certificados OpenPGP (*.asc “.gpg *.pgp) "

~ Ocultar carpetas Guardar Cancelar

llustracion 11 Guardar el archivo de la clave publica

9. EXPORTAR LA CLAVE SECRETA

Nota: La clave secreta debe ser almacenada en un lugar seguro y no debe ser
compartida con nadie.

1. En Kleopatra, seleccione el Certificado que desea exportar:
™ Kleopatra — O >
Archivo  Ver Certificados  Herramientas  Preferencias  Ventana Ayuda
Ld iy =] =] E= o} s
Firmar/Cifrar... Descifrar jverificar... Importar... Exportar... Certificar ... Busgueda en el servidor...  Bloc de notas
[Buscar... aittg= Todos los certificados ~
Nombre Correc ID de los usuarios Valide desde  Valido hasta 1D de la clave
Prueba prueba@correo.com certificado 27/06/2019 76BF 3DD5 4EE7 3421
OTI Sede Central OTISedeCentral@acr.gov.co certificado 16/04/2013 BD64 5F18 7EF1 4DDD

llustracion 12 Seleccionar el certificado en Kleopatra para exportar la clave privada

2. Desplegar el menu contextual, haciendo clic con el botdn derecho del raton
sobre el nombre del certificado que desea exportar y seleccione Exportar claves
secretas:

"Toda impresion fisica de este documento se considera Documento no Controlado.
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™ Klecpatra

Archive Wer Certificados Herramientas Preferencias Wentana  Ayuda
£d ==t E= E= = @, =
FirmarfCifrar... Descifrarfverificar... Importar... Exportar... Certificar... Busqueda en el servidor... Bloc de notas
[Buscar. .. <Aalt+o =
] Todos los certificados Certificados importados

Membre Correo ID de los usuarics

Prucba = =i certificado z

OTI Sede Cents SrEearn ... puw.co certificado 1

Certificado raiz de confianza
Certificado raiz no de confianza

Cambiar la confianza de la certificaciégn...

Cambiar la fecha de wvencimiento...
Cambiar la frase de contrasefia...

Agregar ID de usuario...
TT Borrar

E=l  Exportar..
E=!  Exportar clawes secretas...
=1 Imprimir clave secreta...
=

Publicar en el servidor...

Detalles

llustracion 13 Menu contextual para exportar las claves secretas

3. Guardar el archivo de la clave secreta con el nombre y en la ubicacion de
su preferencia:

™ Export Secret Key >
“~ - » Este equipo > Descargas > ~ | T Buscar en Dese F=
Organizar Muewa carpeta == - [ 2]

SARS w2 & Mombre

[ CTarpetas de trabe clawve_secreta_prusbas.asc

[l ]

clave_publica_pruebas.asc
[l Este equipo

Pl otus™io
- Descargas Cuicksand-Regular
|Z5] Documentos Craicksand
B Escritorio
=] Imagenes
g Musica
B CObjetos 3D
B videos
== MNuewo wol (Ex)
LR 4 >
Mombre: | clave_secreta_prusbas.asc ~—
Tipo:  Archivos de clave secreta (“.asc “.gpg ~.pgp) ~

~ Ocultar carpetas Guardar Cancelar

llustracién 14 Guardar el archivo de la clave secreta.

10.IMPORTAR UNA CLAVE.

1. Para importar una clave, inicie Kleopatra y en el menu seleccione Archivo >
Importar:

"Toda impresion fisica de este documento se considera Documento no Controlado.
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v | Klecpatra

Archivo Wer Certificados Herramientas Preferencias Wentana Ayuda

E= Muewvo par de claves... Ctrl+ M E= q

2 Busqueda en el servidor... Ctrl+Shift+I| Gos=ree: EEEr=inGEnElEs

E=  Importar... Ctrl+1

E=  Exportar... Ctri+E

E= Exportar claves secretas... Correo

= Imprimir clave secreta... ral@acr.gowv.co

= Publicar en el servidor... Ctrl+5Shift+E

Descifrar/wverificar...
Firrmar/Cifrar...

Carpeta firmar/cifrar...

Crear archivos de surma de werificacign...

Verificar archivos de suma de wverificacign...
Cerrar Ctrl+W
Salir Ctrl+C

llustracion 15 Menu para importar una clave en Kleopatra.

2. Seleccione el archivo a importar y haga clic en el botén Abrir:

™) Seleccione el archivo del certificado
T~ B >

Muewa carpeta

_— ~ Este equipo > Descargas > ~ | T Buscar en Descarg

)

Organizar -

i
n
{

£ MNombre
- Acceso rapido
B Escritorio
L e

==| Documentos

clawve_secreta_pruebas.asc

BB

clawe_publica_prucbas.asc
MMotusWol
Cuicksand-Regular
Cuicksand

=] Imagenes
Arpallwp
corrcos

Rescurces

SARS w2
E CTarpetas de trabaj

I Este equipo
- Descargas

25| Deocumentos

B Focritorio =l =

Mombre: |clave_publica_prusbas.asc ~ |

llustracion 16 Seleccionar el archivo de clave para importar.

Certificados (T.asc T.cer

pd
-3
(| L7 ]
Mo hay

ninguna
wista previa
disponible.

>
Tooert . s

Cancelar

3. Al importar el archivo, Kleopatra le preguntara si desea marcar el certificado

como valido. Haga clic en el boton No.

"Toda impresion fisica de este documento se considera Documento no Controlado.
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1. En Kleopatra, en el menu Archivo seleccione la opcion Firmar/Cifrar
“» Klecpatra
Archivo Wer Certificados Herramientas Preferencias Wentana Aoruda
=] Muewvo par de claves... CErl+ M = Q
L= Busqueda en el servidor... Ctri+Shift+1 HiT=r -=:  EIETrEiaEn g
(-8 Importar... Crl+1
BE= Exportar... Ctrl+E dos importados
E= Exportar claves secretas... Correc
= Imprimir clawve secreta... =W adaly )]
= Publicar en el servidor... Ctrl+Shift+E  Fal@acrgowv.co
= Descifrar/werificar...
Cd Firrnar/Cifrar...
Carpeta firmar/Scifrar...
Crear archivos de suma de verificacian...
Werificar archivos de suma de werificacidn...
Cerrar Crl+W
= Salir Crl+Cr
llustracion 17 Menu para cifrar un archivo en Kleopatra.
2. Seleccione el archivo para cifrar y oprima el botén Abrir:
(™ Scleccione uno mas archivos para firmar o cifrar >
<— ~ 1+~ $ > Este equipo > Descargas > ~ o P
Organizar ~ Nueva carpeta == - - | [ 2]
o Nombre A~ Hola
> Acceso rapido = S
B Escritorio - e clave_secre-ta_pruebas‘asc
2 clave_publica_pruebas.asc
& Descargas Q, gpgdwin-3.1.9.exe
=] Doecumentos =] prueba_arn_2019-06-27.txt
&= Imagenes ¢ coreftplitet4.exe
ArpaUwpP g Captura Instrumento de Habitad.PNG
OO Z TP_CU_SIR_JURIDICA_0033_v6_6_0_0_O.zip
REsOarces 4] seattle.html
| ] osle.html
SARA w2
|| acriS.preview
& Carpetas de trabaj €2 acriS.master
B Este equipo , PnP—TooIs—rAnaster.zip
. MotusVOl.zip
8- Descargas |&d| 39088566-cube-wallpapers.jpg
==] Documentos |&| light_blue_background_i-wallpaper-1600x900.ijpg N
B F<critorio o S 2
Nombre: [prueba_arn_ZO‘l 9-06-27.txt V] All Files (™) ~
llustracion 18 Abrir archivo para cifrar con Kleopatra.
3. En la ventana Firmar/cifrar archivos solo debe estar seleccionada la opcion

Cifrar para otros y se debe seleccionar la clave publica con la que se desea cifrar.
Hacer clic en el boton Cifrar:

"Toda impresion fisica de este documento se considera Documento no Controlado.
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™ Firmar/cifrar archivos - Kleopatra 7 >

Firmar fcifrar archivos
Probar autenticidad (firmar)

[1 Eirmar como: OTI Sede Central <OTISedeCentral@acr.gow.co> (certificado, crez
Cifrar
[] cifrar para mi: OTI Sede Central <OTISedeCentral@acr.gov.co> {certificado, cres

Cifrar para otros: l:l Prueba <prueba@correo.com> {no certificado, OpenPGP, creado €3 |

2% Por favor, introduzca un nombre o direccién de correo.. . |

[ cifrar con contrasefia. Cualquiera con el gue usted comparta la contrasefia podra ver los datos.

Salida

[ cifrar / Firmar cada archivo por separado.

E |E:,."T|t|3 Peralta Benitez/Downloadsfprueba_arn_2019-06-27. txt.gpg =3 | |

o

llustracion 19 Seleccionar clave publica para el cifrado

4. Cuando se complete el cifrado, se muestra un mensaje informativo
indicando el éxito de la operacion:

™ Firmar/cifrar archivos - Kleopatra s =

Resultado
El estado v progreso de la operacidn de cifrado se muestra agui.

OpenPGP: Todas las operaciones terminadas.

prucba_arn_2019-06-27.t«t — prueba_arn_2019-05-27.txt.gpa: El cifrado ha
tenido Sxito.

El dfrado tuwo Exito.

Cancel
llustracion 20 Mensaje que se muestra cuando se completa el cifrado de un archivo.

12.DESCIFRAR UN ARCHIVO CON UNA CLAVE SECRETA.

Nota: Para descifrar un archivo debe tener importada la clave secreta y conocer la
contrasefia del certificado. Para mas informacion, consulte la seccién Creacién de
un par de claves utilizando Kleopatra.

"Toda impresion fisica de este documento se considera Documento no Controlado.
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1. En Kleopatra, en el menu Archivo seleccione la opcion Descifrar/Verificar:

™ Kleo patra

Archivo Wer Certificados Herramientas Preferencias WVentana Ayuda
E=l Muewo par de claves... Ctrl+M = a,
- = : tificar ... B0 d | idor. .
2, Busqueda en el servidor... Ctrl+Shift+1 jore=r ]
ESL Importar... Cirl+|
E= Exportar... Ctrl+E
E=. Exportar claves secretas... Correo
= Imprimir clave secreta... L o
F=  Publicar en el servidor... Ctrl+Shift+E ral@acr.gow.co

= Descifrar/werificar...
[d Firmar/Cifrar...
Carpeta firmar/cifrar...

Crear archivos de suma de wverificacign...

Verificar archivos de suma de verificacion...

Cerrar Ctrl+W
=1 salir Ctrl+ O
llustracion 21 Menu para descifrar un archivo en Kleopatra.
2. Seleccione el archivo que quiere descifrar y oprima el boton Abrir:
- Elija unc o mas archivos para descifrar o verificar >
1T * > Este equipco > Descargas > ~ O Buscar en Descargas ~
Organizar « Nueva carpeta == (W | o
Resources > Nombre =
SARA2 2 prueba_arn_2019-06-27.txt.gpg
& Carpetas de trabaj 2 clave_secreta_pruebas.asc
2 clave_publica_pruebas.asc
£ Este equipo £ gpgdwin-3.1.9.exe
<4} Descargas [£] prueba_arn_2019-06-27.txt
Documentos coreftplitetd.exe S
- NO hay
B Escritorio | Captura Instrumento de Habitad.PNG ninguna
=1 Im3 TP_CU_SIR_JURIDICA_0033_v6_6_0_0_0.zip vista previa
&= | Imagenes disponible.
R seattle.html
J§ Mudsica
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@ CODIGO: TI-I-01

INSTRUCTIVO DE CIFRADO DE

Agencia para la

RomsaEs DOCUMENTOS - PGP soprgans | TNV
3. Cuando abra el archivo, le solicita la contrasefia de la clave privada:
-
Carpeta de salida: |E:/Tito Peralta Benitez/Downloads al m

Operacidn 1: Descifrando: prueba_arn_20 19-06-27,tx1.00g. . .

¥ pinentry-qt —_ >

Introduzca frase contrasefia para desblogquear la clave secreta OpenPGP:
<prueba @correo,com > "
r dave de 2048-bit RSA, ID C7A9549893292994,
creada el 2019-06-27 (ID de dave primara 768F JD054EE73421).

Frase contrasefia: [00.ooo.¢oooo O\V]

——

Save Al Discard

llustracion 23 Insertar la contrasefia de la clave privada

4. Siingresé la contrasefia correctamente, Kleopatra le informa que el archivo
fue descifrado. Oprima el boton Save All para guardar el archivo en la ubicacién
Carpeta de salida:

™ Descifrar/Vesificar archives - Kleapatra T X
Cacpeta de sabda: [E:/Tito Peralta Benibez/Dovnloads a A
Todas kas operacones terminadas,

Y

prueba_am_ M0 19-06-17. tet. gpg — prueba_arm_3019-06-27. txi: El cifrado ha
bemido xita.

Nokac Usted no puede estar ssquro de guien ha difado este mensaje ya gue no
ests firmada.

| Seved || plcard

llustracion 24 Mensaje informando que el archivo fue descifrado correctamente.

"Toda impresion fisica de este documento se considera Documento no Controlado.
La version vigente se encuentra en el software para la administracién de la planeacion y la gestion” Péagina 15 de 15



