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1. OBJETIVO

Brindar informacion y explicar el paso a paso para realizar el cifrado de
documentos con la herramienta 7Zip.

2. ALCANCE
Este instructivo aplica para los funcionarios de la Entidad, que requieren realizar
cifrado de informacion en el marco de sus funciones.

3. DEFINICIONES

7ZIP: es un programa informético que permite comprimir, descomprimir y cifrar
archivos que soporta un gran numero de formatos

CIFRADO O ENCRIPTACION: consiste en la accion de transformar la informacién
de archivos en cualquier formato, de tal forma que sea incomprensible o, al
menos, dificil de comprender a toda persona que no tenga la clave secreta

CONTRASENA: es una forma de autentificacion que utiliza informacion secreta
para controlar el acceso hacia algun recurso o archivo.

FORMATO DE ARCHIVO: es un estandar que define la forma en que la
informacion se organiza y se codifica en un archivo informatico.

4. CONSIDERACIONES GENERALES

El presente documento tiene una primera version del 4 de junio de 2020, como un
documento complementario. A partir del mes de mayo de 2021 pasa a ser un
documento controlado en su primera version.

5. CIFRADO DE DOCUMENTOS

"Toda impresion fisica de este documento se considera Documento no Controlado.
La version vigente se encuentra en el software para la administracion de la planeacion y la gestiéon” Pagina 3 de 8



.
it INSTRUCTIVO DE CIFRADO DE
DOCUMENTOS- 7Zip

Agencia para la
Reincorporacién y la
Normalizacién - ARN

CODIGO: TI-I-02

FECHA
2021-06-09

VERSION V-
1

El presente documento ilustra paso a paso, las acciones a realizar para un cifrado
de los archivos bajo la herramienta 7zip para documentos en formatos (imagen:

Jpg o .png), (word .docx), (excel .xIsx), (.pdf)

6. PROCEDIMIENTO DE CIFRADO DE DOCUMENTOS

Paso 1: Buscar el archivo que desea cifrar con 7-Zip.

M| Ejemplo de Cifrado.jpg 23/05/2
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Archivo BMP

Adobe Acrobat D..

Hoja de calculo d.

Paso 2: Dar clic derecho en el archivo o carpeta, seleccionar "7-Zip" y luego dar

clic en "Anadir al archivo".

"Toda impresion fisica de este documento se considera Documento no Controlado.
La version vigente se encuentra en el software para la administracién de la planeacion y la gestion”

Pagina 4 de 8



@

Agencia para la
Reincorporacién y la
Normalizacién - ARN

INSTRUCTIVO DE CIFRADO DE

DOCUMENTOS- 7Zip

CODIGO: TI-I-02

FECHA
2021-06-09

VERSION V-
1

Administrar MNueva carpeta

partir Vista Herramientas de imagen

Mueva carpeta

Y Mombre

& Eemplode  ppyir
Crear un video nuevo
Editar con Fotos
Editar con Paint 3D
Establecer coma fondo de escritorio
Editar

Imprirnir

Fecha de medifica..

Girar a la derecha

Girar  la izquierda

Transmitir en dispositive
7-Zip
CRCSHA

4 Compartir

D (Thrc

Abrir con

Conceder acceso a
™. . . .

Tipe Tamafio

Brchivo BMP DK

Adiadir al archivo...

Comprimir y enviar por corme..,

Anadir a "Ejemplo de Cifrado.jpg.bmp.7z"

Comprimira "Ejemplo de Cifrado.jpg.bmp.7z" y enviar por correo
Afiadira "Ejemplo de Cifrade.jpg.bmp.zip”

Comprimira "Ejemplo de Cifrado.jpg.bmp.zip" y enviar por comreo

Paso 3: Elegir en el menu desplegable "Formato de Archivo", y seleccionar "7z".
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Afiadir al archive 4
et C\Users\inconDesktopNueva carpeta’
|Ejemplo de Cifrado jpg.7z R
Formato de archivo: Tz ~ Modo de actualizacion: | Afadir y sustituir anchivos  ~
Nivel de compresian: MNormal ~ Maodo de directario Relative pathnames ~
Tipo de compresion: LZMAZ w Opciones
[ Crear archivo SFX (autoextraible)
Tamafio de diccionario: 16 MB wr
] Comprimir archivos abiertos para escritura
Tamafio de la palabra: 3z b [] Delete files after compression
Tamafio de bloque compacta: |2 GB ~
S . Encriptacion
Numera de hilos de la CPU: 4 ~ /4 Escribe la contrasefia:
Memoria usada para comprimir: 552 MB
Escribe nuevamente la contraseria:

Memoria usada para descomprimir: 18 MB | |

Dividir en fragmentos [bytes):
| v
Parametros:

[] Mostrar la contrasefia

Método de encriptacion: AES-256 w

[] Encriptar nombres de ficheno

Paso 4: Introducir una contrasefia o frase en los campos de texto cifrado
(recomendacion minimo 8 caracteres que incluya mayusculas, mindsculas,
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nameros o caracteres especiales /$*#). Es necesario introducir la contrasefia en

ambos campos de contrasenia.

Afiadir al archivo X
s C:\Users'lincon'\Desktop \Nueva carpeta®
Ejemplo de Cifrado jpg. 7z w
Formato de archivo Tz ~ Modo de actualizacion: | Afadir y sustituir archives
Mive| de compresidn: Mormal e Modo de directorio Relative pathnames 2
Tipo de compresicn: LZMA2 o Opciones
[ Crear archivo SFX (autoextraible)
Tamafio de diccionario: 16 MB w
[] Comprimir archivos abiertos para escritura
Tamafio de la palabra: 32 v [[] Delete files after compression

Tamafio de bloque compacto: | 2 GB

Nimero de hilos de la CPL: 4 ~ Escribe |a contrasefia:

Memaria usada para comprimir: D

Memoaria usada para descomprimir:

Dividir en fragmentos {bytes):

| > ‘

Método de encriptacion: AES-256 e

Parédmetros

[[] Encriptar nombres de fichero

Paso 5: Elegir el método de encriptacion se sugiere dejar por defecto AES 256.

ARadir al archive >
frchive:  Ci\Users\incon\Desktop\Nusva cametat
|Ejemp|n de Cifrado jpg 7= ~
Fommato de archive: 7z i Modo de actualizacion Anadir y sustituir archives
Nivel de compresién: MNormal ~ Modo de directorio Relative pathnames ~
Tipo de compresisn: LZMAZ = Opeciones
[(]Crear archivo SFX (autoextraible)
Tamafio de diccionario 16 MB ~
[C] Comprimir archivos abiertos para escritura
fleeebiciacl S =2 > [ Delste files after compression
Tamafio de bloque compacto: |2 GB ~
9 " Encriptacién
Nimero de hilos de la CPU 4 ~ 4 Escribe la contrasefia

Memeoria usada para comprimir.

Memoria usada para descomprimir:

Dividir en fragmentos (bytes):

Pardmetros

Paso 6: Dar clic en "Aceptar" para cifrar el archivo.
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Afiadir al archivo x

Archivo:
|Ejampln de Cifrado jpg. 72 v
Formato de archiva: 7z ~ Modo de actualizacién: | Afiadiry sustituir archivos
Nive| de compresidn Mormal w Modo de directorio Relative pathnames ~
Tipo de compresidn: LZMAZ v Opciones
[[JCrear archive SFX {autoextraible}
Tamarfio de diccionario: 16 MB ~
[ Comprimir archivos abiertos para escritura
Tamafio de la palabra 32 bt [[] Delete files after compression
Tamarfio de bloque compacto: | 2GB
- # i Encriptacién
Mimero de hilos de la CPLI: 4 ~ i Escribe la cortrasefia
Memoria usada para comprimir: 552 MB

Memoria usada para descomprimir.

18 ME |

Dividir en fragmentos (bytes):
| v]
Parametros:

[[] Mostrar la contrasefia

Método de encriptacion:

[ Encriptar nombres de fichero

aa———

Paso 7: A continuacion, aparece el archivo ya cifrado en la carpeta elegida, y se

obtiene el acceso digitando la clave asignada.

| |4 = | Nueva carpeta
Inicio Compartir Vista
0N » Nueva carpeta
A Nombre Fecha de modifica...
st Acceso rapido
% C%Ejemplo de Cifrado.jpg
[ Escritorio o s .
& Ejemplo de Cifrado,jpg 23/05/2019 9:00

& Descargas  #
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|ZArc 7Z Archive 1KB
Archivo BMP 0 KB

Pagina 8 de 8




