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AGENCIA PARA LA REINCORPORACIÓN Y LA NORMALIZACIÓN 


RESOLUCIÓN NÚMERO ______________DE 2025


“Por la cual se regula la administración y uso del Sistema para Gestión de las Comunicaciones Oficiales y el uso de la firma manuscrita, mecánica, digital y electrónica, y en la Agencia para la Reincorporación y la Normalización” 

DECRETO NUMERO _________________de 2002    Hoja N°. 4


Continuación del decreto “Por el cual se reasignan unas funciones y competencias -”



RESOLUCIÓN NÚMERO____________DE 2025                                    Hoja N°. 5


“Por la cual se regula la administración y uso del Sistema para Gestión de las Comunicaciones Oficiales y el uso de la firma manuscrita, mecánica, digital y electrónica, y en la Agencia para la Reincorporación y la Normalización” 
--------------------------------------------------------------------------------------------------------


LA DIRECTORA GENERAL DE LA AGENCIA PARA LA REINCORPORACIÓN Y LA NORMALIZACIÓN


En uso de sus atribuciones legales, y en particular, las previstas en los numerales 2 y 17 del artículo 8 del Decreto Ley 4138 de 2011 y el artículo 12 del Decreto Ley 2150 de 1995

CONSIDERANDO

Que mediante el Decreto Ley 4138 de 2011, se creó la Agencia Colombiana para la Reintegración de Personas y Grupos Alzados en Armas (ACR), como una Unidad Administrativa Especial del orden nacional, adscrita al Departamento Administrativo de la Presidencia de la República, denominación que fue modificada por la de Agencia para la Reincorporación y la Normalización (ARN), mediante Decreto Ley 897 de 2017.

Que de acuerdo con el artículo 4 del Decreto Ley 4138 de 2017, modificado por el artículo 17 de la Ley 2294 de 2023, “La Agencia para la Reincorporación y la Normalización (ARN), tiene como objeto gestionar, implementar, coordinar y evaluar, de forma articulada con las entidades e instancias competentes, las políticas de inclusión en la vida civil en el marco de los programas de reinserción, reintegración, reincorporación y de sometimiento o sujeción a la justicia de exintegrantes de grupos armados organizados, estructuras armadas organizadas de alto impacto, así como de las diseñadas para el acompañamiento a miembros activos y retirados de la Fuerza Pública que se encuentren sometidos y cumpliendo con las obligaciones derivadas del régimen de condicionalidad de la Jurisdicción Especial para la Paz, con el fin de promover la construcción de la paz, la seguridad humana y la reconciliación”.

Que, en cumplimiento de su objeto y funciones de acompañamiento a la población que hace parte de su misionalidad, la Agencia para la Reincorporación y la Normalización (ARN), desarrolla su función administrativa con fundamento en los los principios de igualdad, moralidad, eficiencia, economía, celeridad, imparcialidad y publicidad, garantizando que la gestión de la información y los documentos de archivo se realice de manera transparente, eficiente y al servicio de los intereses generales, en cumplimiento de lo establecido en el artículo 209 de la Constitución Política de Colombia. 

Que, en desarrollo de lo anterior, la ARN tradicionalmente produce, recibe, y gestiona información en distintos medios y soportes documentales cuya suscripción, se efectúa a través del uso de la firma mecánica, autógrafa o manuscrita, electrónica y digital.

Que el artículo 12 del Decreto Ley 2150 de 1995 establece respecto de la firma mecánica que “Los jefes de las entidades que integran la Administración Pública podrán hacer uso, bajo su responsabilidad, de la firma que procede de algún medio mecánico, en tratándose de firmas masivas. En tal caso, previamente mediante acto administrativo de carácter general, deberá informar sobre el particular y sobre las características del medio mecánico”. 

Que, tratándose de documentos con soporte físico en papel, la firma autógrafa o manuscrita para su suscripción y gestión le corresponde colocarla al empleado público y/o contratista responsable que intervino en el trámite y gestión, a través de los distintos sistemas de la Entidad.

Que, en el caso de los documentos con soportes diferentes al papel, la expedición y gestión de los documentos se realiza por parte de las mismas personas teniendo en cuenta las particularidades frente a las características y requerimientos que este tipo de soportes debe cumplir para que puedan ser considerados debidamente suscritos y como documentos de archivo. 

Que la Ley 527 de 1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades de certificación, al definir en el literal c del artículo 2 la firma digital, establece que esta “(…) se entenderá como un valor numérico que se adhiere a un mensaje de datos y que, utilizando un procedimiento matemático conocido, vinculado a la clave del iniciador y al texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada la transformación”.

Que, frente a la admisibilidad y fuerza probatoria de los mensajes de datos, la citada Ley 527 de 1999 señala en el inciso segundo del artículo 10 que, en toda actuación administrativa o judicial, no se negará eficacia, validez o fuerza obligatoria y, probatoria a todo tipo de información en forma de mensaje datos, por el solo hecho que se trate de un mensaje de datos o debido a no haber sido presentado en su forma original. 

Que respecto de los atributos jurídicos de una firma digital el artículo 28 de la citada Ley 527 señala que cuando una firma digital haya sido fijada en un mensaje de datos se presume que el suscriptor de aquella tenía la intención de acreditar ese mensaje de datos y de ser vinculado en el contenido de este, y que el uso de dicha firma tendrá la misma fuerza y efectos que el uso de una firma manuscrita siempre que cumpla con los atributos de ley allí señalados.

Que, por su parte, el numeral 3 del artículo 2.2.2.47.1. Decreto Único Reglamentario 1074 de 2015, define la firma electrónica, como “(…) métodos tales cómo, códigos, contraseñas, datos biométricos, o claves criptográficas privadas, que permite identificar a una persona, en relación con un mensaje de datos, siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la firma, atendidas todas las circunstancias del caso, así como cualquier acuerdo pertinente”.

Que el artículo 2.2.2.47.3 del Decreto Único Reglamentario 1074 de 2015, señala: “Cuando se exija la firma de una persona, ese requisito quedara cumplido en relación con un mensaje de datos si se utiliza una firma electrónica que, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo aplicable, sea tan confiable cómo apropiada para los fines con los cuáles se generó o comunicó ese mensaje”. 

Que el artículo 2.8.2.7.4 del Decreto Único Reglamentario 1080 de 2015, define los requisitos para la integridad de los documentos electrónicos de archivo, y señala en su parágrafo que, “(…) para garantizar la autenticidad, integridad y confidencialidad de la información, se podrá utilizar firmas electrónicas o digitales de acuerdo con lo señalado en las normas vigentes.” 

Que en lo que refiere a la administración y conservación de archivos, la Ley 594 de 2000, "Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones", estableció en el artículo 19 que “las entidades del Estado podrán incorporar tecnologías de avanzada en la administración y conservación de sus archivos, empleando cualquier medio técnico, electrónico, informático, óptico o telemático (…)” medios que “gozarán de la validez y eficacia del documento original, siempre que se cumplan los requisitos exigidos por las leyes procesales y se garantice la autenticidad, integridad e inalterabilidad de la información”.

Que el Acuerdo AGN 001 del 29 de febrero de 2024 del Archivo General de la Nación, “Por el cual se establece el Acuerdo Único de la Función Archivística, se definen los criterios técnicos y jurídicos para su implementación en el Estado Colombiano y se fijan otras disposiciones”, establece en el artículo 4.1.3. que “Todos los sujetos obligados deben establecer en los procedimientos los tipos de firma, ya sea autógrafa, digital o electrónica y los cargos de los funcionarios autorizados para la firma de las comunicaciones oficiales con destino interno y externo. Las ventanillas únicas deben velar por el cumplimiento de estas disposiciones, radicando solamente los documentos que cumplan con lo establecido”, y en su parágrafo dispone que, “El uso de firmas digitales o electrónicas debe atender las disposiciones que regulan sobre la materia, para garantizar el uso de mecanismos de protección y autenticidad de los documentos electrónicos de archivo”.

Que la Resolución 2023 de 2022 de la Agencia para la Reincorporación y la Normalización – ARN, reguló el uso de firmas manuscrita, mecánica, digital y electrónica en las actuaciones que adelanta la ARN, estableciendo en su artículo 2 que los documentos con firma mecánica se reputarán válidos, siempre y cuando se envíen a través de un mensaje de datos del cual se garantice su integridad y confiabilidad, de acuerdo con lo establecido en los procedimientos y lineamientos institucionales, disponiendo que esto sería un mecanismo transitorio hasta tanto todos los cargos autorizados cuenten con firma electrónica o digital.

Que la Circular No 005 de 2023 de la Agencia para la Reincorporación y la Normalización – ARN, establece que a partir del primero (1) de junio de 2023, no pueden producirse documentos con firma mecánica, digitalizada o escaneada y que todos los documentos que se produzcan al interior de la ARN, tanto para gestiones internas como externas, se deberán suscribir con la firma digital o firma electrónica, exceptuando aquellos caos que, por fuerza mayor, no sea posible contar con la herramienta tecnológica correspondiente para lo cual se deberá obtener autorización del Grupo de Gestión Documental para la firma de documentos físicos. 

Que la citada Circulara también señala que la firma digital debe ser usada a través del aplicativo dispuesto por la ARN, en aquellos documentos que deban ser suscritos por la Directora General, Secretario General, Directores Técnicos, Subdirectores Técnicos, Jefes de Oficina, Coordinadores de Grupos de Trabajo y Asesores y que los demás funcionarios y colaboradores deberán utilizar la firma electrónica configurada a través del aplicativo Adobe para suscribir documentos.

Que, por lo anterior, se hace necesario actualizar la regulación del uso de firmas en las actuaciones que adelanta la Agencia para la Reincorporación y Normalización establecida en la Resolución 2023 de 2022.

Que en lo que refiere al uso del sistema de gestión de comunicaciones oficiales, la Agencia para la Reincorporación y la Normalización cuenta con el Sistema de información para la administración y gestión de las comunicaciones oficiales - SIGOB, el cual constituye una herramienta tecnológica diseñada para optimizar y controlar el flujo de la correspondencia y los documentos en las instituciones, especialmente en el sector público, cuya funcionalidad principal radica en la gestión integral de las comunicaciones oficiales, lo que incluye la recepción, radicación, distribución, envío, tramitación y archivo de todo tipo de documentos, ya sean internos o externos.

Que una característica fundamental del Sistema de información para la administración y gestión de las comunicaciones oficiales es su capacidad para integrarse y parametrizar certificados de firma digital con los que cuenta una entidad, lo cual significa que el sistema puede ser configurado para reconocer y utilizar las firmas digitales oficiales, garantizando la autenticidad, integridad y no repudio de los documentos electrónicos. 

Que esta integración es crucial en un entorno cada vez más digitalizado, ya que permite que al interior de la Agencia, las comunicaciones oficiales tengan la misma validez legal que sus contrapartes físicas, facilitando así los trámites en línea, la reducción del uso de papel y la optimización de los procesos que requieren validación de identidad y consentimiento a partir de una parametrización que asegure que el sistema se adapta a las políticas y proveedores de certificación digital específicos de la ARN.

Que en desarrollo de los principios constitucionales de la función administrativa, y con el fin de dar claridad al trámite de expedición de las comunicaciones oficiales en cada una de las dependencias de la Agencia para la Reincorporación y la Normalización (ARN), se hace necesario regular el uso del sistema para gestión de las comunicaciones oficiales en la Agencia para la Reincorporación y la Normalización y el uso de las firmas lo que permitirá mantener los atributos de autenticidad, integridad, inalterabilidad, y fiabilidad de la documentación producida y el uso 

Que por tratarse de un acto administrativo de carácter general, considerado como proyecto específico de regulación, y en cumplimiento de lo establecido en las disposiciones de técnica normativa previstas en el Decreto 1081 de 2015, modificado por el Decreto 270 de 2017, y el artículo 8 de la Ley 1437 de 2011, el proyecto fue publicado en la página web de la Agencia para la Reincorporación y la Normalización, por el término de tres (3) días hábiles, desde el xxxx de xxx hasta el xx de xxx de 2025, para conocimiento de la ciudadanía, con el fin de recibir sugerencias, propuestas y opiniones.

En mérito de lo expuesto,

RESUELVE:

CAPÍTULO I

DISPOSICIONES GENERALES

ARTÍCULO PRIMERO. OBJETO. El presente acto administrativo tiene por objeto el uso sistema de información para la administración y gestión de las comunicaciones de la Agencia, indicando las labores que contempla la administración tecnológica y funcional de dicho sistema. y, el uso de las firmas mecánica, manuscrita, digital y electrónica en la Agencia para la Reincorporación y la Normalización. 





CAPÍTULO II

USO DEL SISTEMA DE INFORMACIÓN PARA LA ADMINISTRACIÓN Y GESTIÓN DE LAS COMUNICACIONES 

ARTÍCULO SEGUNDO. TRÁMITE DE COMUNICACIONES. Todas las comunicaciones emanadas de la Agencia para la Reincorporación y la Normalización deberán ser tramitadas mediante el sistema de información para la administración y gestión de las comunicaciones con el que cuente la entidad, el cual debe cubrir la recepción, registro, direccionamiento, entrega y archivo de las comunicaciones oficiales, así como las condiciones para su elaboración y preservación de la imagen de la Entidad.

ARTÍCULO TERCERO. ADMINISTRACIÓN TECNOLÓGICA. La administración o gestión de los componentes tecnológicos, software, hardware, infraestructura tecnológica y conectividad estará a cargo de la Oficina de Tecnologías de la Información. Esta labor de administración o gestión contempla las siguientes acciones:

1. Garantizar la operatividad y mantenimiento de los equipos de cómputo· (servidores) y software sobre los que funcione el sistema, realización de copias de seguridad de la base de datos (backup) y las demás labores tendientes a garantizar la integridad de la información depositada en los servidores, de acuerdo con las políticas establecidas para tal efecto en el caso en que el sistema opere de manera interna en la Entidad.
2. Ejercer la supervisión técnica del servicio que se suscriba y que provea las características requeridas para operar el Sistema de información para la administración y gestión de las comunicaciones de la Entidad, velando por el cumplimiento de los Acuerdos de Niveles de Servicio del proveedor que permitan garantizar su disponibilidad y operación, en el caso que el sistema opere en modo SaaS (Software as a Service) fuera de la Entidad.
3. Garantizar las conexiones de red de las diferentes dependencias y la disponibilidad de los canales de comunicación adecuados, así como la conectividad e interoperabilidad con la red de datos de la Agencia para la Reincorporación y la Normalización, el soporte y mantenimiento de los equipos de cómputo de los usuarios.
4. Coordinar y desarrollar las acciones requeridas para restaurar el sistema en los casos en que por problemas técnicos o tecnológicos se haga necesario.

ARTÍCULO CUARTO. ADMINISTRACIÓN FUNCIONAL. La administración funcional del sistema de información para la administración y gestión de las comunicaciones estará a cargo del Grupo de Gestión Documental y contempla las siguientes acciones:

1. Administración del módulo de usuarios, en cuanto a la creación de usuarios, perfiles y permisos, así como el suministro, bloqueo y desbloqueo de claves, entre otros.
2. Implementación, capacitación y soporte a usuarios respecto al manejo del programa.
3. Depuración o actualización de la información de los usuarios.
4. Análisis y seguimiento del uso adecuado y eficiente del sistema, estableciendo mejoras procedimentales.
5. Actualización de los codificadores y demás componentes que sea necesario modificar, cada vez que entra en vigencia un nuevo año.

PARÁGRAFO. Se deben seguir los lineamientos dispuestos por el Grupo de Gestión Documental para la identificación, organización y conservación de los documentos electrónicos, así como para la conformación de los expedientes documentales electrónicamente. 


CAPÍTULO III

USO DE LAS FIRMAS MANUSCRITA, MECÁNICA, ELECTRÓNICA Y DIGITAL 

ARTÍCULO QUINTO. Las comunicaciones oficiales con destino externo o interno solo podrán ser firmadas por las personas de la Entidad que desempeñen los siguientes cargos: 

1. Director (a) General.
2. Secretario (a) General.
3. Directores (as) Técnicos.
4. Subdirectores (as) Técnicos.
5. Jefes (as) de Oficina. 
6. Coordinadores (as) de Grupos internos de Trabajo.
7. Coordinadores de Grupos Territoriales.
8. Supervisores de Contrato, para las finalidades de los contratos que supervisan.
9. Asesores (as). 

ARTÍCULO SEXTO. FIRMA MANUSCRITA. Cuando se suscriban documentos cuyo soporte documental sea físico, deberá ser usada la firma manuscrita.

ARTÍCULO SÉPTIMO. INVALIDEZ DE LA FIRMA MECÁNICA EN ARCHIVOS ELECTRÓNICOS. No pueden producirse documentos con firma mecánica digitalizada o escaneada en archivos electrónicos. Todo documento suscrito con firma mecánica, digitalizada o escaneada en estos archivos carecerá de validez. 

Todos los documentos que se produzcan al interior de la ARN, tanto para gestiones internas como externas, se deben suscribir con firma digital o firma electrónica. Se exceptúan aquellos casos que, por fuerza mayor, no sea posible contar con la herramienta tecnológica correspondiente, para lo cual se deberá obtener autorización del Grupo de Gestión Documental para la firma de documentos físicos de acuerdo con el procedimiento que se establezca. 

ARTÍCULO OCTAVO. FIRMA ELECTRÓNICA. Consiste en la autenticación mediante un usuario y contraseña en un sistema de información. La firma electrónica podrá ser usada para las comunicaciones oficiales internas y externas para garantizar la autenticidad del documento. 

PARÁGRAFO. Se firmarán mediante la plataforma de firma electrónica avanzada de que disponga la entidad, aquellos documentos cuyo soporte sea electrónico, y que no tengan certificados de firma digital, siempre y cuando se cuente con viabilidad técnica y presupuestal de las dependencias correspondientes, previa solicitud del jefe de la dependencia.

ARTÍCULO NOVENO. FIRMA DIGITAL. Cuando se suscriban los documentos, cuyo soporte sea electrónico, deberá ser usada la firma digital. Esta firma tendrá validez, mientras se encuentre vigente el certificado de firma digital generado por la entidad de certificación digital, debidamente acreditados por el Organismo Nacional de Acreditación de Colombia (ONAC). 

La firma digital debe ser usada a través del aplicativo dispuesto por la Entidad, en aquellos documentos que deban ser suscritos por: 

1. Director (a) General.
2. Secretario (a) General.
3. Directores (as) Técnicos.
4. Subdirectores (as) Técnicos.
5. Jefes (as) de Oficina. 
6. Coordinadores (as) de Grupos internos de Trabajo.
7. Coordinadores (as) de Grupos Territoriales.
8. Supervisores (as) de Contrato, para las finalidades de los contratos que supervisan.
9. Asesores (as). 

PARÁGRAFO PRIMERO. Los demás funcionarios(as) y colaboradores(as) deberán utilizar la firma electrónica configurada a través del aplicativo Adobe para suscribir documentos. 

ARTÍCULO DÉCIMO. AUTENTICACIÓN DE FIRMA DIGITAL. Para autenticar que un empleado público se encuentra habilitado para firmar comunicaciones externas de la entidad, deben cumplirse al menos uno de los requisitos mínimos:

1. Que el empleado público ejerza como jefe de una dependencia de la entidad que tenga como función dar respuesta a solicitudes, peticiones, quejas y reclamos relacionadas con sus funciones, conforme con lo establecido en el Decreto Ley 4138 de 2011, o las normas que lo modifiquen, adicionen o sustituyan...
2. Que haya sido designado como supervisor de un contrato o convenio. 
3. Acto administrativo expreso de habilitación o delegación: La habilitación debe constar por escrito mediante acto administrativo, en el cual se indique de forma expresa que el empleado público está facultado para suscribir comunicaciones externas en nombre de la entidad, delimitando el alcance, la materia y la vigencia de dicha autorización.

PARÁGRAFO. El cumplimiento de los requisitos previstos en el presente artículo deberá estar respaldado mediante el registro formal en el registro en el Sistema de Gestión Documental Institucional. La habilitación debe ser registrada en el sistema de gestión documental de la entidad, conforme con las disposiciones del Archivo General de la Nación, permitiendo la trazabilidad y control de los documentos firmados. El usuario habilitado debe contar con un perfil de autenticación asociado a su identidad y rol funcional.

ARTÍCULO DÉCIMO PRIMERO. USO DE TOKEN Y CREDENCIALES. Es responsabilidad de quienes usen las firmas electrónicas y digitales, mantener una correcta custodia del Token o credenciales de acceso, respecto de los sistemas de información donde se suscriban los documentos. 

ARTÍCULO DÉCIMO SEGUNDO. VALIDEZ DE LA COMUNICACIÓN. Toda comunicación oficial, que no sea firmada por las personas autorizadas en el artículo noveno carecerá de validez y tendrá que ser anulada de acuerdo con lo establecido en el parágrafo 5º del Acuerdo 060 de 2001 del archivo General de la Nación. 

PARÁGRAFO. En los casos de ausencia temporal de los Coordinadores de los Grupos Territoriales, se deberá realizar acto administrativo de encargo temporal el cual se le asignen las funciones de coordinación y parametrizando dentro del sistema de información para la administración y gestión de las comunicaciones las herramientas necesarias que le permitan firmar comunicaciones externas con fines misionales o comunicaciones internas con fines administrativos.

ARTÍCULO DÉCIMO TERCERO. IMPLEMENTACIÓN. La Entidad implementará las firmas conforme con la viabilidad técnica y la disponibilidad presupuestal para la ejecución de los fines y objetivos institucionales. 

ARTÍCULO DÉCIMO CUARTO. ACTUALIZACIÓN DE MÉTODOS DE OPERACIÓN. Todos los métodos de operación institucional de la entidad deberán ser actualizados para incluir, de manera clara y permanente, la identificación de los servidores públicos o contratistas que se encuentren formalmente habilitados para suscribir comunicaciones oficiales en nombre de la entidad. Esta actualización deberá efectuarse conforme a los lineamientos del Modelo Integrado de Planeación y Gestión (MIPG), las disposiciones del Archivo General de la Nación y la normativa vigente en materia de función pública y gestión documental, garantizando la legalidad, trazabilidad y validez de las actuaciones administrativas externas.

ARTÍCULO DÉCIMO QUINTO. VIGENCIA Y DEROGATORIAS. La presente Resolución rige a partir de la fecha de su publicación y deroga la Resolución 2923 de 2022.



PUBLÍQUESE Y CÚMPLASE


Dada en                                 a los






ALEJANDRA MILLER RESTREPO
Directora General 



Elaboró: Lilia Carolina Pinzón – Profesional Especializado grado 19 (e) Secretaria General
Revisó y aprobó: Carolina Espinosa Mayorga- Coordinadora Grupo de Gestión Documental
Revisó y aprobó: Lina Constanza Zambrano Pedraza – Coordinadora Grupo de Atención al Ciudadano
Revisó y aprobó: Johanna Carolina Vergara Ospina- Secretaria General 
Revisión y Aprobó: Hisnardo Ubaque – Jefe Oficina de las Tecnologías de la Información
Revisó y aprobó: Denisse Gisella Rivera Sarmiento- Jefe de Oficina Asesora Jurídica
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